
 

ИНФОРМАЦИЯ  
о состоянии преступности в сфере информационно-

телекоммуникационных технологий по итогам 11 месяцев 2022 года 

 

По итогам 11 месяцев 2022 года на территории Архангельской области 
криминогенная ситуация, связанная с киберпреступностью, существенно не 
изменилась. 

Число зарегистрированных дистанционных хищений1, в том числе краж2
, 

сократилось, при этом количество мошенничеств3
 – возросло.  

Материальный ущерб, причиненный жителям области, превысил 

485 млн рублей.  
Уровень киберхищений (на 10 тыс. населения) по области составил  

29,5 (11 мес. прошлого года – 30,5) преступлений. Высокая степень пораженности 
отмечена на территории городов Архангельска (34,7), Северодвинска (45,3),  

Новодвинска (29,7) и Коряжмы (28,6), при этом рост преступлений 
зарегистрирован только на территории Северодвинска (+4,5%). 

Кроме этого значительный рост совершенных киберхищений и их уровня 
зафиксирован на территории Ленского района (+44,4% и +47,1%, соответственно), 
а также Холмогорского (+63,6% и 69,1%) и Плесецкого (+9,5% и 12,7%) 

муниципальных округов. 
Преступления рассматриваемой категории чаще всего совершались  

с использованием сети «Интернет» (2160  преступлений), средств мобильной связи 
(1365), расчетных (пластиковых) карт (1257), социальных сетей (242)  

и средств мгновенного обмена сообщениями (249).  

По – прежнему, каждый пятый потерпевший от действий мошенников 
является пенсионером (643 человека). 

Так, в ноябре т. г. пенсионерка, 1943 г.р., поверив мошеннику,  который 
представился специалистом отдела финансового мониторинга Центробанка и 
действовал под предлогом предотвращения списания денежных средств  
с банковских счетов, в течение нескольких дней закрывала вклады в различных 

банках г. Архангельска, в том числе открытых на имя близких родственников, 

оформила онлайн-кредит в одном из банков, после чего перевела денежные 
средства через банкоматы на указанные злоумышленником счета. Общая 
сумма ущерба составила более 10 млн рублей.   

29 ноября т.г. пенсионерка, 1939 г.р., поверив мошенникам, 
представившимся врачом и следователем, передала курьеру денежные 
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 Снижение на 4,9% (с 3363 до 3198).  
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средства в размере 300 тыс. рублей для оказания помощи пострадавшей в ДТП 
по вине ее дочери женщине. 

Продолжают регистрироваться преступления, совершенные в отношении 
работников учреждений здравоохранения и образования Архангельской 
области. Только в ноябре т.г. потерпевшими от действий мошенников стали 16 

работников учреждений образования и 5 – здравоохранения. Общий ущерб 
составил 5,3 млн рублей. 

Так, 17 ноября т.г. неустановленное лицо в соц. сети «ВКонтакте»  
под предлогом подготовки к сдаче экзамена на получение водительского 
удостоверения убедило работника ГБУЗ АО «Коряжемская ГБ» перевести 
денежные средства в сумме 30 тыс. рублей на указанные счета.  

29 ноября т.г. неустановленное лицо под предлогом предотвращения 
мошеннических действий по банковскому счету склонило воспитателя 
детского сада г. Северодвинска оформить онлайн-кредит и перевести 
денежные средства в размере 263 тыс. рублей на указанные счета. 

Кроме этого озабоченность Управления вызывают киберпреступления, 

совершенные с использованием системы «Город» и «Форсаж» АО «Почта 
России».  

Так, в октябре т. г. пенсионер Виноградовского района, действуя  
под диктовку мошенников, в отделении почтовой связи через систему 
«Форсаж» перевел на счета преступников 255 тысяч заемных средств. При 
этом, почтовыми работниками мер по предупреждению факта хищения 
принято не было. 

В ноябре т.г. к сотрудникам полиции города Вельска обратилась 
начальник отделения почтовой связи, которая сообщила, что с неизвестного 
абонентского номера на стационарный телефон отделения поступил звонок.  
В ходе телефонного разговора злоумышленник, представившись сотрудником 
сервисного центра системы «Город», поинтересовался о наличии проблем  
в функционировании системы и предложил осуществить еѐ проверку путем 
перевода денежных средств через терминал системы «Город» на указанные 
им абонентские номера, уверяя, что чек при оплате будет «нулевой». Таким 
способом мошенник склонил сотрудника отделения связи перевести  
в совокупности 5 платежами денежные средства в размере 20 тысяч рублей, 
принадлежащие АО «Почта России». 

Подобный случай также зарегистрирован и в п. Ламбас 
Верхнетоемского района, где 21 ноября т.г. таким же способом были 
похищены денежные средства, принадлежащие АО «Почта России», в размере 
более 40 тысяч рублей.   

Учитывая, что указанные системы («Форсаж» и «Город») внедрены  
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во всех отделениях почтовой связи области и востребованы населением,  
а совершение аналогичных фактов мошенничеств может стать системным,  
23 ноября 2022 года руководством Управления проведена рабочая встреча с 
представителями  УФПС Архангельской области, на которой в режиме 
видеоконференцсвязи присутствовали руководители отделений почтовой связи 

Архангельской области. 

В ходе рабочей встречи обращено внимание на необходимость 
активизации работы по  своевременному предупреждению киберпреступлений, 
доведения актуальной информации о новых способах мошенничеств  
до каждого сотрудника почтовой связи, повышение бдительности при работе  
с гражданами, в первую очередь пожилого возраста, осуществляющих срочные 

либо значительные переводы денежных средств.  
Также продолжают регистрироваться преступления данной категории, 

совершенные в отношении работников предприятий оборонно-промышленного 
комплекса и  военнослужащих воинских частей Архангельской области.  

В целях усиления мер по борьбе с киберпреступлениями 2 декабря т.г. 
Управлением организовано и проведено на территории ЗАТО Мирный 

совещание с участием начальника 1 ГИК МО РФ  Башляевым Н.А., главы 

ЗАТО Мирный Сергеевым Ю.Б., командиров воинских частей 1 ГИК МО РФ,  
а также руководителей муниципальных учреждений и организаций города. 

В ходе совещания до присутствующих доведена информация  
о складывающейся криминальной ситуации  на территории ЗАТО Мирный,  

подчеркнута недостаточность  принимаемых мер в настоящее время  
по информированию жителей ЗАТО Мирный, в том числе  военнослужащих  
и членов их семей о схемах и методах совершения дистанционных краж  
и мошенничеств, способах защиты личных и имущественных прав граждан.  

На основании изложенного учитывая, что для достижения 
положительных результатов в повышении уровня личной и имущественной 
защищенности жителей региона необходима комплексная систематизированная 
межведомственная работа по предупреждению и профилактике 
киберпреступлений, предлагается принять к сведению направляемую 
Управлением информацию, конкретизировать меры по улучшению ситуации,  
в том числе межведомственного характера. 

Кроме этого, при проводимой профилактической работе с работниками 
государственных учреждений и организаций необходимо обращать внимание 
на их повышенную ответственность за размещение приватных материалов в 
сети «Интернет», так как в случае неправомерного доступа к ним третьих лиц и 
распространения в сети Интернет это не только дискредитирует должностное 
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лицо, но и может быть использовано преступниками для вымогательства 

денежных средств под угрозой распространения данных материалов.  

 

Штаб УМВД России по Архангельской области    


